
DIVISIONE SICUREZZA INFORMATICA E 
ARCHITETTURE INFRASTRUTTURALI

ATTRIBUZIONI PRINCIPALI:

• agisce nell’ambito del “Cyber Space» costituito da tutti i dati digitalizzati e da tutte le infrastrutture informative della comunità interna o “constituency” di LAZIOcrea

costituita dalle strutture aziendali e da quelle della Regione Lazio;

• esegue, in raccordo con le altre strutture aziendali preposte, tutte le attività necessarie a proteggere da minacce la riservatezza, l’integrità e la disponibilità delle

informazioni elaborate e/o memorizzate nei sistemi informativi gestiti da LAZIOcrea, nel rispetto della corretta e necessaria fruibilità;

• definisce e diffonde le policy e linee guida attinenti la Cyber Security, al fine di rendere la politica generale di sicurezza coerente con l’evoluzione del contesto

aziendale e della constituency;

• supervisiona e controlla le politiche, le procedure e gli standard aziendali relativi agli aspetti di Cyber Security riportando all’Azienda ed agli Stakeholder in merito allo

stato di attuazione e copertura degli stessi;

• definisce e concorre all’implementazione, in raccordo con le altre strutture aziendali preposte, delle misure organizzative (definizione ruoli e responsabilità) più idonee

per garantire adeguati livelli di riservatezza, integrità e disponibilità di dati ed informazioni elaborate e/o memorizzate nei sistemi informativi della constituency;

• supporta l’Azienda, in raccordo con le altre strutture aziendali preposte, nelle attività di:

– prevenzione, risposta e ripristino degli incidenti critici di tipo cyber, abilitando e coordinando le comunicazioni interne ed esterne per consentire il rapido ed

efficace ripristino dell’operatività sulla base di regole e procedure già definite da attivare in risposta all’attacco;

– progettazione ed implementazione di architetture IT infrastrutturali;

• effettua la gestione del registro degli incidenti informatici;
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• supporta l’Azienda, in raccordo con le altre strutture aziendali preposte, nelle attività di gestione delle azioni da intraprendere a fronte del verificarsi di eventi quali:

– nuove minacce o modifiche a quelle considerate nelle precedenti attività di analisi del rischio;

– incidenti di sicurezza;

– evoluzione del contesto normativo e legislativo in materia di sicurezza delle informazioni;

– risultati di analisi sui costi, impatti, efficacia ed efficienza del sistema di gestione per la sicurezza delle informazioni;

• collabora, con il DPO Aziendale e le strutture preposte alla Sicurezza, nelle attività di supervisione e controllo sull’impiego delle procedure e degli strumenti atti a

garantire il rispetto delle normative sulla tutela dei dati;

• supporta la Direzione e l’Azienda, in raccordo con le altre strutture aziendali preposte, nella definizione dei processi, policy, procedure, linee guida, istruzioni operative

ed, in generale, dei regolamenti interni, volti:

– all’avvio in esercizio della nuova infrastruttura tecnologica a supporto dell’erogazione dei servizi in Cloud secondo il modello IaaS e PaaS per la constituency di

LAZIOcrea;

– all’erogazione di servizi in Cloud ad enti e soggetti terzi dotati di autonomia giuridica ed economica del consolidato regionale (ad es. Aziende Sanitarie regionali e

società partecipate regionali);

• supporta la Direzione e l’Azienda, in raccordo con le altre strutture aziendali preposte, nel processo di certificazione della nuova infrastruttura tecnologica in qualità di

erogatore di servizi Cloud.


