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DETERMINAZIONE DI ACQUISTO

Struttura Organizzativa = .
Direzione SISTEMI INFRASTRUTTURALI

Approvvigionamento di licenze Qualys mediante il Sistema Dinamico di Acquisizione
delle Pubbliche Amministrazioni (o “SDAPA”) di cui allart. 32 del d.lgs. 36/2023,
(CONSIP) per un importo a base d’asta di Euro 433.649,04 oltre IVA (euro 529.051,83
IVA inclusa) oltre Euro 3.469,19 per il contributo CONSIP in esenzione di IVA ed Euro
250,00 come contributo ANAC sulla commessa PNRRDEFENCE (Codice CUP
F81C22001910006)

Progetti: PNRRDEFENCE
RUP Andrea Tomei
Codice CUP F81C22001910006

Premesse:

[l Direttore della Direzione Sistemi Infrastrutturali, Vittorio Gallinella, su proposta del Responsabile
Unico del Progetto (RUP), Andrea Tomei, ai sensi dell’art. 15, comma 2 del D. Lgs. 36/2023,

Oggetto:

- VISTA la Legge 7 agosto 1990, n. 241, “Nuove norme in materia di procedimento amministrativo
e di diritto di accesso ai documenti amministrativi’;

- VISTO il D. Lgs. n. 50/2016 recante “Codice dei contratti pubblici relativi a lavori, servizi e
forniture”, per le parti ancora vigenti ai sensi della Parte Il - Disposizioni transitorie, di
coordinamento e abrogazioni del D.Lgs 36/2023, artt. da 224 a 229;

- VISTO il D.lgs. 36/2023 “Codice dei contratti pubblici in attuazione dell’articolo 1 della legge 21
giugno 2022, n. 78, recante delega al Governo in materia di contratti pubblici”;

- VISTO il Contratto-Quadro di Servizio tra Regione Lazio e LAZIOcrea, reg. cron. n. 25960 del
11/01/2022, Prot. LAZIOcrea n. 3508 del 08/02/2022;

- VISTO il vigente Regolamento interno appalti, concessioni e sponsorizzazioni approvato
dall’Organo Amministrativo di LAZIOcrea S.p.A., per le parti ancora vigenti;

- CONSIDERATO il Sistema di Gestione della Sicurezza delle Informazioni (“SGSI”) aziendale
certificato secondo la norma ISO/IEC 27001, e le “best practies” di riferimento in materia di
gestione dei data center:

- VISTE le normative di riferimento in ambito di sicurezza nazionale (ad es. Direttiva UE 2016/1158,
DL 105/2019, 133/2019 e il DPCM 131/2020), le Misure minime di sicurezza ICT per le pubbliche
amministrazioni dell’AgiD - Circolare 18 aprile 2017, nonché la cd. Direttiva NIS 2 (pubblicata il 27
dicembre 2022, nella Gazzetta Ufficiale dell’lUnione Europea ed entrata in vigore il 16 gennaio
2023) il cui obiettivo & quello di raggiungere un livello comune di cybersicurezza dell’Unione
Europea (la NIS2 ha attuato una profonda revisione alla NIS ossia alla Direttiva UE 2016/1148 del
6 luglio 2016 attuata in Italia con il D.Igs. n. 65 del 18 maggio 2018) e sul trattamento dei dati

"Documento informatico firmato digitalmente ai sensi del Testo Unico D.P.R. 28 dicembre 2000 n. 445 ed del D.Lgs 7
marzo 2005 n. 82 e norme collegate, il quale sostituisce il testo cartaceo e la firma autografa'.




Ispa.LAZIOCrea.001.Determina.nr.0598/24.31/07/2024

LAZIO
Crea

DEAC
DETERMINAZIONE DI ACQUISTO

personali (Regolamento UE 2016/679, nonché D.lgs. 196/2003 cosi come emendato dal D.lgs.
101/2018;

VISTO l'avviso pubblico n.03/2022, dell’Agenzia per la Cybersicurezza Nazionale (ACN), per il
finanziamento di interventi di potenziamento della resilienza cyber delle Regioni, dei Comuni
capoluogo facenti parte di Citta metropolitane e delle Province autonome a valere sul Piano
Nazionale di Ripresa e Resilienza, Missione 1 - Componente 1 - Investimento 1.5 “Cybersecurity”
- Codice “d’investimento MI1CII1.5;

CONSIDERATA la domanda di ammissione al finanziamento per 'anzidetto bando, trasmessa da
Regione Lazio ed il coinvolgimento di LAZIOcrea in qualita di gestore dell'Infrastruttura ICT
regionale;

PRESO ATTO che 'ACN in riferimento all'avviso Pubblico n. 03/2022, il 18/01/2023, rende nota
la graduatoria finale e di destinazione delle risorse delle proposte progettuali ammesse e
totalmente finanziabili nelle quali € previsto il progetto di cui in oggetto (ID progetto:
34 WP_9 rist_ Regione Lazio, valore complessivo del finanziamento euro 717.970,00 IVA
Inclusa);

VISTO il Piano Nazionale di Ripresa e Resilienza ("PNRR”), trasmesso dal Governo Italiano alla
Commissione Europea il 30 aprile 2021, ai sensi degli artt. 18 e seguenti del Regolamento (UE)
2021/241 del Parlamento Europeo e del Consiglio del 12 febbraio 2021, che definisce un quadro
di investimenti e riforme a livello nazionale, con corrispondenti obiettivi e traguardi cadenzati
temporalmente, al cui conseguimento si lega l'assegnazione di risorse finanziare messe a
disposizione dall’Unione Europeas;

VISTO, sempre, il Piano Nazionale di Ripresa e Resilienza (PNRR) approvato con decisione del
Consiglio ECOFIN del 13 luglio 2021 e notificato all’ltalia dal Segretario Generale del Consiglio con
nota LT161/21 del 14 luglio 2021;

VISTO il Decreto Legge del 31 maggio 2021, n.77, convertito con modificazioni dalla Legge del
29 luglio 2021, n. 108, recante "Governance del Piano Nazionale di Ripresa e Resilienza e prime
misure di rafforzamento delle strutture amministrative e di accelerazione e snellimento delle
procedure” nel quale, in ordine all’organizzazione della gestione del Piano Nazionale, vengono
definiti i ruoli ricoperti dalle diverse amministrazioni coinvolte nonché le modalita di
monitoraggio del Piano e del dialogo con le autorita europee e nel quale si prevedono misure di
semplificazione che incidono in alcuni dei settori oggetto del PNRR al fine di favorirne la
completa realizzazione;

RICHIAMATO guanto riportato all’art. 12 comma 1, del Decreto Legge del 31 maggio 2021, n.77 “In
caso di mancato rispetto da parte delle Regioni, delle provincie autonome di Trento e Bolzano,
delle citta metropolitane, delle province e dei comuni degli obblighi e impegni finalizzati
allattuazione del PNRR e assunti in qualita di soggetti attuatori, consistenti anche nella mancata
adozione di atti e provvedimenti necessari all’avvio dei Progetti del Piano, ovvero nel ritardo,
inerzia o difformita nell’esecuzione dei progetti, il Presidente del Consiglio dei Ministri, ove sia
messo a rischio il conseguimento degli obiettivi intermedi e finali del PNRR e su proposta della
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Cabina di regia o del Ministro competente, assegna al soggetto attuatore interessato un termine
per provvedere non superiore a trenta giorni. In caso di perdurante inerzia , su proposta del
Presidente del Consiglio dei ministri o del Ministro competente, sentito il soggetto attuatore, il
Consiglio dei Ministri individua 'amministrazione, I’'ente, 'organo o l'ufficio, ovvero in alternativa
nomina uno o piu commissari ad acta, ai quali attribuisce, in via sostitutiva, il potere di adottare
gli atti o provvedimenti necessari ovvero di provvedere all’esecuzione ai progetti, anche
avvalendosi di societa di cui all’art. 2 del d.Igs. 19 agosto 2016, n. 175 o di altre amministrazioni
specificatamente indicate”

VISTO il Decreto-legge del 6 maggio 2021, n. 59, convertito con modificazioni dalla Legge del 1°
luglio 2021, n. 101, recante “Misure urgenti relative al Fondo complementare al Piano Nazionale di
Ripresa e Resilienza e altre misure urgenti per gli investimenti”;

VISTO il Decreto-legge del 9 giugno 2021, n. 80, convertito con modificazioni dalla Legge del 6
agosto 2021, n. 113 recante “Misure urgenti per il rafforzamento delle capacita amministrative
delle Pubbliche Amministrazioni funzionali all’attuazione del Piano Nazionale di Ripresa e
Resilienza ("PNRR”) e per l'efficienza della giustizia”;

VISTO il Decreto del Ministero dell’lEconomia e delle Finanze del 06 agosto 2021 - G.U. n. 229 del
24 settembre 2021 - relativo allassegnazione delle risorse finanziarie in favore di ciascuna
Amministrazione titolare degli interventi PNRR e corrispondenti Milestone e Target previsti per
I'attuazione degli stessi e ripartizione di traguardi e obiettivi per scadenze semestrali di
rendicontazione;

VISTI i principi trasversali previsti nel PNRR, quali, tra I'altro, il principio del contributo all’obiettivo
climatico e digitale (c.d. tagging), il principio di parita e di genere e 'obbligo di protezione e
valorizzazione dei giovani;

VISTI gli obblighi di assicurare il conseguimento di Milestone e Target e degli obiettivi finanziari
stabiliti nel PNRR e nel PNC;

VISTA la Deliberazione della Giunta Regionale n. 1215 del 21/12/2022 avente ad oggetto
“Approvazione Piano operativo annuale LAZIOcrea S.p.A. per I'anno 2023”, con la quale é stato
approvato il Piano operativo annuale (POA) LAZIOcrea S.p.A. per I'anno 2023;

ATTESO che il suddetto Piano operativo annuale, nella scheda n. 22.26 rubricata “Piano di
rafforzamento Cyber Defence” riporta la descrizione del Progetto il cui acronimo € DEFENCE
relativo all’acquisto di prodotti e servizi professionali a supporto di attivita volte al miglioramento
dei processi e dell’organizzazione della gestione della cybersecurity nonché la progettazione e
lo sviluppo di nuovi sistemi per la mitigazione del rischio cyber;

VISTA la Deliberazione della Giunta Regionale n. 990/2023 avente ad oggetto “Approvazione
Piano operativo annuale LAZIOcrea S.p.A. per I'anno 2024” con la quale e stato approvato il
Piano operativo annuale (POA) LAZIOcrea S.p.A. per I'anno 2024,

ATTESO che il suddetto Piano operativo annuale, nella scheda n. 22.23 denominata “Piano
rafforzamento Cyber DEFENCE ” & stato confermato il Progetto gia sopra citato e denominato
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DEFENCE relativo all’'acquisto di prodotti e servizi professionali a supporto di attivita volte al
miglioramento dei processi e dell’organizzazione di gestione della cybersecurity nonché la
progettazione e lo sviluppo di nuovi sistemi per la mitigazione del rischio cyber;

PRESO ATTO che la Regione Lazio con determina G11234/2023, a seguito dei finanziamenti
ottenuti da ACN relativamente all’'avviso Pubblico n. 03/2022, ha finanziato Iiniziativa
progettuale relativa alla scheda POA 2023 n.22.26 (scheda POA 2024 n.22.23, nella quale il
Progetto & stato confermato) per un valore complessivo dl euro 717.970,00 IVA Inclusa);

CONSIDERATO che il Consiglio di Amministrazione ha approvato, nella seduta dell’8 settembre
2023, il Mod. GEPRO e la relativa Scheda BUDGET del progetto “DEFENCE” - Rafforzamento
cyber DEFENCE Regione Lazio” per un importo di € 717.970,00 IVA inclusa;

CONSIDERATA liniziativa progettuale in essere - volta al miglioramento dei processi e
dell'organizzazione di gestione della cybersecurity nonché alla progettazione e allo sviluppo di
nuovi sistemi per la mitigazione del rischio cyber - si ravvisa la necessita di aderire al contratto
quadro CONSIP “Servizi di sicurezza da remoto, di Compliance e controllo per le Pubbliche
Amministrazioni” (ID 2296 - Lotto 2 - CIG: 8884642E8]1 - contratto prot. n.16776 del 29.09.2023);

PRESO ATTO che nell’ attivita di posture assesment & emerso la necessita di dotarsi di strumenti
di sicurezza difensiva ed offensiva per external attack surface management (EASM), Vulnerability
Management (VM) e strumenti di asset management;

PRESO ATTO che, a seguito della predetta attivita & stata avviata una specifica attivita di
software selection dalla quale & emerso che con I'acquisto della soluzione di sicurezza Qualys,
nellambito della realta di LAZIOcrea, si otterrebbe un incremento della difesa cybernetica
coprendo i domini di VM, EASM ed Asset Management con un’unica piattaforma centralizzata,
facilmente accessibile con relativa manutenzione, (ovviamente si fa riferimento ad una
manutenzione nel tempo).

CONSIDERATO che la predetta soluzione soddisfa sia le esigenze emerse dalle attivita di posture
assesment sia i vincoli imposti dal finanziamento PNRR su cui grava la determina di regione
G1234/2023, che finanzia l'iniziativa progettuale in oggetto e I'eventuale acquisto della predetta
soluzione tecnologica (“Qualys”).

CONSIDERATO che il Piano delle Gare Strategiche ICT, concordato tra Consip e AgID, ha
'obiettivo, tra le altre cose, di mettere a disposizione delle Pubbliche Amministrazioni delle
specifiche iniziative finalizzate all’acquisizione di prodotti e di servizi nellambito della sicurezza
informatica, facilitando I'attuazione del Piano Triennale, degli obiettivi del PNRR e restando in
linea con le disposizioni normative relative al settore della cybersicurezza;

PRESO ATTO dello strumento di negoziazione telematica previsto dal Codice dei contratti
pubblici di cui all' art. 32 del d.lgs. 36/2023 ossia il c.d. Sistema Dinamico di Acquisizione della
PA (o “SDAPA”) di CONSIP;

VISTA la necessita di dover adempiere a quanto previsto dalle varie normative, cosi come la
necessita di rafforzare il livello della cybersicurezza & quindi necessario acquisire la soluzione di
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sicurezza Qualys mediante il Sistema Dinamico di Acquisizione della Pubbliche Amministrazioni
("SDAPA”) di Consip;

CONSIDERATO che il valore stimato per I'acquisto delle necessarie licenze della soluzione Qualys
per due anni € di Euro 433.649,04 IVA esente (euro 529.051,83 IVA inclusa) oltre Euro 3.469,19
per il contributo CONSIP in esenzione di IVA ed Euro 250,00 come contributo ANAC

CONSIDERATO che il Consiglio di Amministrazione, nella seduta del 21 giugno 2024, allunanimita
ha deliberato:

- di autorizzare e dare mandato al Direttore della Direzione Sistemi Infrastrutturali, Vittorio
Gallinella, e al RUP, Andrea Tomei, di predisporre tutti gli eventuali atti per 'acquisto delle
licenze Qualys con il supporto delle diverse strutture aziendali e, in particolare, dell’Area
Affari Legali per gli aspetti giuridico-amministrativi riferibili alla specifica procedura da
attuare, in quanto competenti ed esperti in tale ambito;

- di autorizzare l'avvio della procedura per l'approvvigionamento di licenze Qualys,
mediante il Sistema Dinamico di Acquisizione della PA, di Consip, per un importo di
€433.649,04 IVA esente (€529.051,83 IVA inclusa) oltre €3.469,19 per il contributo CONSIP
in esenzione di IVA ed €250,00 come contributo ANAC;

CONSIDERATO che & pertanto necessario acquisire licenze Qualys mediante il Sistema Dinamico
di Acquisizione della PA (o “SDAPA”) di CONSIP per un importo di Euro 433.649,04 IVA esente
(euro 529.051,83 IVA inclusa);

RITENUTO che l'istruttoria preordinata alla emanazione della presente determinazione consente
di attestare la regolarita e la correttezza dell’atto;

DETERMINA

DI PROCEDERE con lavvio della procedura per l'approvvigionamento di licenze Qualys,
mediante il Sistema Dinamico di Acquisizione della PA, di Consip, per un importo a base d’asta
di Euro 433.649,04 oltre IVA (euro 529.051,83 IVA inclusa) oltre Euro 3.469,19 per il contributo
CONSIP in esenzione di IVA ed Euro 250,00 come contributo ANAC;

DI AUTORIZZARE, gli uffici competenti, ad inviare e pubblicare la necessaria documentazione
per la predetta procedura di approvvigionamento, secondo il formato e le modalita di
trasmissione previste da Consip per il Sistema Dinamico di Acquisizione delle Pubbliche
Amministrazioni (“SDAPA”);

DI IMPUTARE gli importi derivanti dall’espletamento della presente procedura sul progetto di
seguito indicato:
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IMPORTO IMPORTO
BU_CENTRO DI COSTO_ID PROGETTO NOME PROGETTO VA ESCLUSA VA

RAFFORZAMENTO
PNRRDEFENCE CYBER DEFENCE 433.649,04 22%
REGIONE LAZIO

RAFFORZAMENTO

CYBER DEFENCE
PNRRDEFENCE REGIONE LAZIO 3.469,19 n.a.

Contributo CONSIP

RAFFORZAMENTO
PNRRDEFENCE CYBER DEFENCE 250,00 n.a.
REGIONE LAZIO
Contributo ANAC

Allegati:

- Capitolato d'oneri

- Dichiarazioni Titolare Effettivo;

- Dichiarazione aggiuntiva e di eventuale avvalimento.
- Informativa ai sensi dell’art. 13 del GDPR

- Schema di offerta economica

VISTO DI REGOLARITA ECONOMICA

DIRETTORE  DIREZIONE  AMMINISTRAZIONE, |
FINANZA E CONTROLLO DI GESTIONE Paolo Urbani

RESPONSABILE AREA AFFARI LEGALI ‘ Fabio Di Marco

RESPONSABILE DIVISIONE AFFARI LEGALI, GARE
E ACQUISTI a.i. Andrea Spadetta

RESPONSABILE UNICO PROGETTO (RUP) Andrea Tomei
RESPONSABILE DIVISIONE OPERATIONS Andrea Tomei A R 2034 1135 U103
DIRETTORE DELLA DIREZIONE SISTEMI e : \
INFRASTRUTTURAL | Vittorio Gallinella m
RSA/2f
6
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